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INFORMASJONSSIKKERHET

Jan Gunnar Broch, Direktoratet for e-helse
Akkrediteringsdag for medisinske laboratorier

7.12.2017

DIREKTORATET FOR E-HELSE

Nasjonale e-helseløsningerMyndighet
Sørge for nasjonal styring og koordinering Få på plass og forvalte digitale løsninger 

som forbedrer og forenkler
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Side 3

Informasjonssikkerhet –
hva er det?

NORMEN
Informasjonssikkerhet 

og medisinsk utstyr

Side 4

Informasjonssikkerhet –
hva er det?
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 Tilgjengelighet
 Integritet
 Konfidensialitet
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Informasjonssikkerhet/ IT-sikkerhet
Helse - K I T

«Hva er det verste som kan skje?
Det kan skje verre ting med journalen 
din enn at at uvedkommende får innsyn 
i den. Det mener kronikkforfatteren, 
som til daglig arbeider i Nasjonal 
sikkerhetsmyndighet.» 

Roar Thon, Fagbladet Journalen

Fra vår «Spørsmål og svar»-tjeneste
Undertegnede er pårørende til pasient med 
alvorlige kognitive svekkelser. (…) på sykehjem. 
Det er kommet forespørsel fra avdelingen om 
tillatelse til å legge ut bilder på institusjonens 
facebookside. (…) usikker på hvordan vi som 
pårørende skal forholde oss til at 
kommunehelsetjenesten bruker en åpen 
facebookside for en gruppe svært sårbare 
mennesker som ikke selv kan gi samtykke til,
eller avslå, at det legges ut bilder av dem, og 
ikke vurdere om taushetsplikten brytes. (…)

Side 6

NORMEN
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 Bransjenorm – samler krav fra 
flere lover og forskrifter i et 
dokument

 Utviklet og vedlikeholdes av 
styringsgruppe fra sektoren

 Sekretariat fra Direktoratet for 
e-helse og Norsk Helsenett

 Referansegrupper med 
deltakere fra sektoren og 
utenfor som har relevant input

Norm for informasjonssikkerhet i helse- og 
omsorgssektoren

7

Myndigheter

Profesjons-
organisasjoner

Offentlig 
tjenesteyting

Lovtolkende
myndigheter

Om krav i Normen

 Er minimumskrav
 Fritar selvsagt ikke for risikovurdering
 Bruk av andre «beste praksis» kan være nødvendig
 ISO 15189:2012

 Normen er teknologinøytral

 «Tekniske krav» stort sett uendret fra 2006
 Utdypet i nyere faktaark og veiledere

 Normens krav dekker alle
 Fra fotpleieren på hjørnet til nasjonale løsninger
 Hvordan skalerer kravene?

| 8



08.12.2017

5

Normen og GDPR

Side 9

Personopplysnings-
forskriften oppheves

25. mai 2018

Artikkel 32 –
Sikkerhet ved behandlingen

Idet det tas hensyn til det tekniske utviklingen, 
gjennomføringskostnadene og behandlingens art, 
omfang, formål og sammenhengen den utføres i, samt 
risikoene av varierende sannsynlighets- og 
alvorlighetsgrad for fysiske personers rettigheter og 
friheter, skal den behandlingsansvarlige og 
databehandleren gjennomføre egnede tekniske og 
organisatoriske tiltak for å oppnå et sikkerhetsnivå som er 
egnet i forhold til risikoen, herunder blant annet, alt etter 
hva som er relevant, (…) 

«Overholdelse av godkjente 
atferdsnormer som nevnt i artikkel 40 
eller en godkjent 
sertifiseringsmekanisme som nevnt i 
artikkel 42 kan brukes som en faktor for 
å påvise at kravene i nr. 1 i denne 

artikkel er oppfylt»
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Veiledere
Faktaark

Bindende gjennom 
tilknytningsavtale med NHN

Ikke bindende

Norm for 
informasjonssikkerhet

Normen (”Code of
conduct”) og en del 
faktaark / veiledere er 
oversatt til engelsk 

• Styrende del
• Gjennomførende del
• Kontrollerende del
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NORMEN

 Veileder for informasjonssikkerhet og 
personvern – medisinsk utstyr 

 Veileder for legekontor
 Veileder for sosiale media
 Veileder for skytjenester
 Faktaark 6b - Sikkerhetsrevisjon 
 Faktaark 10 -  Bruk av databehandler 
 Faktaark 29 - Hjemmekontor
 Faktaark 38 - Sikkerhetskrav for systemer 

11

Eksempler – veiledere og faktaark 

Nyhetsbrev

Andre aktiviteter i regi av Normen

www.normen.noKurs og foredrag

November 2017
Scandic Fornebu

• Kurs
• Konferanser
• Foredrag

• 4 ganger årlig
• Påmelding 

www.normen.no

• Alle dokumentene
• Nyheter
• Om Normen

Q&A epost

sikkerhetsnormen@ehelse.no

Sosiale medier

@Normen_no

Normen på FB
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Side 13

Informasjonssikkerhet 
og medisinsk utstyr

Før: Nå:

Side 14

 Stand-alone utstyr hvor operatør måtte 
oppsøke utstyret for å gjøre endringer 
og avlese verdier 

 Liten eller ingen mulighet for 
brukertilpasninger

 «Alt» er tilkoblet nettverk 
 Måleresultater og innstillinger overføres 

til sentrale servere/applikasjoner 
 Muligheter for brukertilpasset menyer, 

alarmer, bilder osv. 
 Sikkerhetsfunksjoner for å unngå 

feilbehandling. 

Hentet fra foredrag av Geir-Erlend Myhre Johansen, St. Olavs Hospital HF for MedTek Norge juni 2016 
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Klinisk beste løsning – eller løsning som støtter
best integrasjon og sikkerhet?

 Legen sier: «Klinisk beste løsning!»

Men: 
 Leverandøren leverer ikke HL7 eller DICOM interface
 Leverandøren støtter lagring, men kun filshare 
 Pålogging, ingen støtte for dette 
 Må være lokal-administrator på PC 
 Hendelseslogg – viser til Windows logg 
 Antivirus – ikke tale om! 
 Sikkerhetspatchinger av OS – kun fra leverandør 

Side 15Hentet fra foredrag av Geir-Erlend Myhre Johansen, St. Olavs Hospital HF for MedTek Norge juni 2016 
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«GE-saken»

Side 17

08.12.2017 17

Riksrevisjonens selskapskontroll 2014

Side 18

Sak 3: Helseforetakenes ivaretakelse av
informasjonssikkerhet i medisinsk-teknisk utstyr 

Hovedfunn:
• Helseforetakene stiller ikke tilstrekkelige krav om informasjonssikkerhet i avtaler 

med leverandører av medisinsk-teknisk utstyr og har mangelfull oppfølging av 
leverandører.

• Helseforetakene har mangelfull oversikt over risiko knyttet til informasjonssikkerhet i 
medisinsk-teknisk utstyr.

• Det er uklare ansvarslinjer for informasjonssikkerhet i medisinsk-teknisk utstyr 
internt i helseforetakene og mellom helseforetakene og de regionale it-enhetene. 
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Normens arbeid med informasjonssikkerhet og medisinsk 
utstyr

 Utviklet egen veileder for informasjonssikkerhet og 
medisinsk utstyr i 2015

 Kurs basert på Normens veileder i alle regioner i 
2017
 Samarbeid med med.tek avdelinger, 

Normsekretariatet og HelseCERT
 Nytt kurs 2018

 Flere regioner arbeider med risikovurderinger av 
MTU,  standardiserte kravsett og 
databehandleravtaler

Side 19

Takk for meg!

jan.gunnar.broch@ehelse.no

Normen

www.normen.no/ www.ehelse.no


