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hva er det?
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og medisinsk utstyr
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Informasjonssikkerhet/ IT-sikkerhet

Helse -K I T

¢ Tilgjengelighet
* Integritet
¢ Konfidensialitet

«Hva er det verste som kan skje?
Det kan skje verre ting med journalen
din enn at at uvedkommende far innsyn
i den. Det mener kronikkforfatteren,
som til daglig arbeider i Nasjonal
sikkerhetsmyndighet.»

Roar Thon, Fagbladet Journalen
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Slettet Radiumhosnbitalets
F Hacking risk leads to recall of 500,000
Hel) pacemakers due to patient death fears
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In 2015, there were
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breached -- a third
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Norm for informasjonssikkerhet i helse- og

omsorgssektoren

- Bransjenorm — samler krav fra .
flere lover og forskrifter i et Myndigheter Offentiig
dokument ‘Je”e‘s‘ey;ﬁf o

. Utviklet og vedlikeholdes av o 'l 5
styringsgruppe fra sektoren

. Sekretariat fra Direktoratet for

e-helse og Norsk Helsenett Profesjons- Lovtolkende

organisasjoner myndigheter

- Referansegrupper med
deltakere fra sektoren O?'
utenfor som har relevant input
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Om krav i Normen
® Er minimumskrav

e Fritar selvsagt ikke for risikovurdering 4 Aehia "bT"F“’ -
e Bruk av andre «beste praksis» kan veere ngdvendig X
* ISO 15189:2012 b3 g
— Ny o - _,_-_?_:— &

AS PROPOSED BY THE  AS SPECIFIED ™ THE  AS DESIGNED BY THE

PY NOI’men er teknO|OgInﬂytra| PROJECT SPONSOR  PROJECT RECUEST SEMIOR ANALYST
- . - _'rA"'-l -0l g }‘ A‘-‘L’_‘\‘p‘l’ el
* «Tekniske krav» stort sett uendret fra 2006 ;@
e Utdypet i nyere faktaark og veiledere A A

A% PRODUCED BY A5 INSTALLED AT WHAT THE USER WANTED
THE PROGRAMKMERS THE USERS SITE

e Normens krav dekker alle
e Fra fotpleieren pa hjgrnet til nasjonale Igsninger
e Hvordan skalerer kravene?
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Normen og GDPR

Artikkel 32 —
Sikkerhet ved behandlingen

<+ X
* * ~ \ \ Io_|et det tas_hensyn til det tekniske utvik_lingen,
* * ‘Oiﬁ ] - i
«Overholdelse av.godkjente
* G DPR * 7\ atferdsnormer isom:nevnti-artikkel 40
) ¢ Y eller en godkjent
* * sertifiseringsmekanisme som nevnt i er
* artikkel 42 kan brukes som en faktor for - r
The General Data Protection Regulation a pavise at kravene i nr. 1 i denne
artikkel er oppfylt»
25. mai 2018 Personopplysnings-
forskriften oppheves
“+E Direkroratet for e-helsa
e e Styrende del
Norm for | = SE— + Gjennomfgrende del
informasjonssikkerhet « Kontrollerende del
. ) R
Bindende gjennom Lo 2
tilknytningsavtale med NHN e

——————————————————————————————————————————— = L
| [N
Veiledere Normen ("Code of
M Ly conduct”) og en del
Faktaark " faktaark / veiledere er

oversatt til engelsk

Ikke bindende
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Eksempler — veiledere oc

41

42

¢ Veileder for informasjonssikke sz
personvern — medisinsk utsty

¢ Veileder for legekontor

e \/eileder for sosiale media
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Veileder for skytjenester
Faktaark 6b - Sikkerhetsrevisj
Faktaark 10 - Bruk av databet
Faktaark 29 - Hlemmekontor
Faktaark 38 - Sikkerhetskrav 1

46

51

52
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ElCRITO =R Orew el
kantrollkammisicn

Infermasjonssikkerhet i
forskningsprosjekter

Skadersparasion ndr data har blitt
utilsiktet utlewert

Bruk awv SMS5 i pasientkontakt

Bruk aw testdata | swstemer som

inneholder helse- ag
persencpplysninger

Personwvern og informasjonssilklkerhet i
helse- oo sosialtjenesten - kartfattet
owersile for kommuneledelsen

Personwvern og informasjonssilkkerhet -

en kort orientering for det enkelte helse-

og sosialpersonell i kommuner

Diatabehandlingsanswar ag awtaleri
forbindelse med fenesteutsetting

Autorisasjonsregister

Informasjonssikkerhet wed utfarslse aw
testing

Kraw wed bruk awv PKI ved ekstern
kommunikasjan

Innswn i hendelsesregistre

Innswn i den ansattes e-postkasse mw

Kraw til teknislk lesning wved brul: aw
betalingsterminal
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Andre aktiviteter i regi av Normen

Norml:onferansen

November 2017
Scandic Fornebu

Kurs og foredrag

& = °* Kurs

N
RO . Konferanser
e Foredrag
"»&8 Diraktoratat For a-helsa

Nyhetsbrev

o 2

www.normen.no

Alle dokumentene
Nyheter
Om Normen
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Informasjonssikkerhet

0g medisinsk utstyr
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Fasquale, A 1limiory of

«Alt» er tilkoblet nettverk

e Maleresultater og innstillinger overfares
til sentrale servere/applikasjoner
Muligheter for brukertilpasset menyer,
alarmer, bilder osv.
Sikkerhetsfunksjoner for a unnga
feilbehandling.

e Stand-alone utstyr hvor operatgr matte
oppsgke utstyret for & gjgre endringer
og avlese verdier

¢ Liten eller ingen mulighet for
brukertilpasninger

“»ii Direktoratet for e-helsa Hentet fra foredrag av Geir-Erlend Myhre Johansen, St. Olavs Hospital HF for MedTek Norge juni 2016
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Klinisk beste lgsning — eller l[asning som statter
best integrasjon og sikkerhet?

® Legen sier: «Klinisk beste lgsning!»

Men:

e Leverandgren leverer ikke HL7 eller DICOM interface
® Leverandgren stgtter lagring, men kun filshare

e Palogging, ingen statte for dette

M4 veere lokal-administrator pa PC
Hendelseslogg — viser til Windows logg

Antivirus — ikke tale om!

Sikkerhetspatchinger av OS — kun fra leverandgr

“»If Direktoratet for o-halss  Hentet fra foredrag av Geir-Erlend Myhre Johansen, St. Olavs Hospital HF for MedTek Norge juni 2016

% U.S. Food and Drug Administration
I A_ Protecting and Promoting Your Health

Medical Devices

Home » Medical Devices » Medical Device Salety » Salety Communications.

Cybersecurity Vulnerabilities of Hospira Symbiq
Infusion System: FDA Safety Communication

Preventing Tubing and Luer L v in Lrsaon | @ PN [ 8

Mesconnactions.

Date Issued: July 31, 2015
Audience: Health care faciliies using the Hospira Symbiq Infusion System
Device: Symibig Infusion System, Version 3.13 and prior versons

The Hospira Symbiq Infusion System is a computerized pump designed for the continuous delivery of general
mfusion therapy for a broad patient population

It is primarily used in hogpitals, or other acute and non-acute health care facilities, such as nursing homes and
oulpatient cane centers. This infusion system can communicate with a Hospital Information System (HIS) via a
wired or wireless connechion over facility network infrastrectures.

Purpose:

The FDA is alerting usars of the Hospara Symbiq Infusion System 1o cybersecunty vulnerabilities with this infusion
pump. We strongly encourage that health care facilibes transibion (o alternative mifusion systens, and discontinue

"ii Direktoratet for a-halsa
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«GE-saken»

Leder: Vi skal veere
glade for prioriterings-
dilemmacne

Medisin

TN Ootann  Nioguer  Leder  Legelw  DMOwmi  DMTV  jobtemskedel DM Asens

Tok personopplysninger fra 126.344
nordmenn

GE Healthcare System hentet ulovlig ut sensitiv informasjon om 126.344 pasienter
som ledd i overvdking av rentgenutstyr. Datatilsynet har né taw affere overfor de

aktuelle sykeh e Og I instit

K/. Personvernnemnda

Alle
Datatilsynets referanse: 12/00297-8/BSO
2014
PVN-2013-11 Oslo universitetssykehus
2013
Klage pa Datatilsynets vedtak om pdlegg — vautorisert uthenting av
2012 helseopplysninger gjennom leveranders fjerntilgang
2011 Personvernnemndas avgjerelse av 20. desember 2013 (Eva 1. E. Jarbekk,
Arve Fgyen, @rnulf Rasmussen, Gisle Hannemyr, Marta Ebbing, Ann R

2010 Sastnan)

2009 .
1 Innledning
2008 & 2 "
a har ved oversendelse fra Datatilsynet mottatt klage pd Datatilsynets vedtak om
2007 pilegg vedrorende uautorisert uthenting av helseopplysninger gjennom leverandsrs fijerntilgang.

Hftenpoflen  amogaanst osony sport  Heminger Jdan Gurar | Meny =2

Osloby E

mittanbud e ﬁ&

Pasientopplysninger fra flere
Oslo-sykehus pa avveie i over
fem ar

sus0moRETE

Sensitive personopplysninger om mer enn 10 000 pasienter ved tre Oslo-
sykehus ble lagret pd amerikanske servere i over fem ar for de ble slettet,
ifelge Vart Oslo. Sy visste i i i

om sikker

Rikaremjonern hortroll med
Rorvaltringen a stathge veidaper

P

Hovedfunn:

Riksrevisjonens selskapskontroll 2014

Sak 3: Helseforetakenes ivaretakelse av
informasjonssikkerhet i medisinsk-teknisk utstyr

"ii Direktoratat for a-halsa

Helseforetakene stiller ikke tilstrekkelige krav om informasjonssikkerhet i avtaler
med leverandgrer av medisinsk-teknisk utstyr og har mangelfull oppfelging av
leverandgrer.

Helseforetakene har mangelfull oversikt over risiko knyttet til informasjonssikkerhet i
medisinsk-teknisk utstyr.

Det er uklare ansvarslinjer for informasjonssikkerhet i medisinsk-teknisk utstyr
internt i helseforetakene og mellom helseforetakene og de regionale it-enhetene.
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Normens arbeid med informasjonssikkerhet og medisinsk

utstyr

e Utviklet egen veileder for informasjonssikkerhet og
medisinsk utstyr i 2015

e Kurs basert pa Normens veileder i alle regioner i

2017
e Samarbeid med med.tek avdelinger,
Normsekretariatet og HelseCERT

e Nytt kurs 2018

¢ Flere regioner arbeider med risikovurderinger av
MTU, standardiserte kravsett og
databehandleravtaler
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Veileder i

Personvern og informasjonssikkerher
-medisinsk utstyr
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