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Kort om GDPR

GDPR = General Data Protection Regulation
Felles personvernforordning for EU, gyldig i Norge fra 20. juli 2018

Formal:
* Harmonisere regelverket for personvern i Europa
* Gjgre det lettere a dele data pa tvers av landegrenser
* Gi den enkelte mer kontroll over egne data
* Tilpasse regelverket til den digitale tidsalderen
* Sgrge for hgyt niva av personvern for a opprettholde tillit og rettsikkerhet

Mange flere lover som er viktige for helsetjenesten - Helsedata har alltid
veert strengt regulert (https://lovdata.no)
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Noen viktige endringer med ny GDPR for
helsesektoren

* Genetiske data m.m. er klassifisert som szerdeles sensitiv informasjon
— datadeling strengt regulert.

» Samtykkebasert — skal veere lett a trekke tilbake.

* Databehandlers ansvar 3 gjgre personvernkonsekvensanalyse og
radfgre seg med personvernombudet — nar og hvordan; se
Datatilsynets hjemmesider.

* Betydelige sanksjoner (opptil 20 mill. EUR eller opptil 4 % av arlig
omsetning) — ikke i naerheten av kostnaden ved
pasientskadeerstatninger.
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Balansegang personvern versus pasientsikkerhet
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Rundskriv

* Tolker vi forordningen likt?

DAGENS
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Blogger
Misforstaelser om GDPR og
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Enorm teknologiutvikling -
nye utfordringer innen genetikk

Disruptive technologies: $30 trillion
potential annual impactin 2025
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Genomdata kan ikke anonymiseres

* Forskere har vist at man kan greie a identifisere personer basert pa
genomdata og svaert fa andre opplysninger

* Genomdata er mer sensitive enn andre helsedata

* "Et skrekkregister"

* Kartleggingen av stadig stgrre del av befolkningens arvemateriale vil kreve utvikling
av enorme og avanserte databaser, samtidig som det reiser alvorlige spgrsmal
knyttet til personvern og juridisk eierskap til informasjonen som er lagret. "Et
skrekkregister", kaller datatilsynsdirektgr Bjgrn Erik Thon dette. Aftenposten

* Helsedataene dine kan kun brukes for a hjelpe deg — ikke neste pasient
* Men ditt genom gir deg ingen glede uten gjennom sammenligning med andres

genom
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Kan en liten del av genomet anonymiseres?

* Hele genomet bestar av 3,000,000,000 bokstaver (baser)
* Disse er oppskriften til proteinene
* En genetisk variant er en endring i stavemate

> ®

Fra mor mm) AGCGJIGACA Fra mor mm)AG(TTGACA
Frafar == AG(T]GACA Frafar E==AG(TJGACA
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Hva er anonymt?

* Verken helseforskningsloven eller personvernforordningen (GDPR)
kommer til anvendelse pa anonyme opplysninger.

* Helsedirektoratet har som ansvar a fortolke lover:

* Vurdert at genetiske varianter ikke kan ansees som anonyme i en
frekvensdatabase om den er pavist ved 4 eller faerre observasjoner.

- Vanskeliggjgr datadeling av sjeldne varianter.

c\ o Referanse: 1) Helsedirektoratets uttalelse om etablering av nasjonal anonym sekvensvariantdatabase
5lo . . .
universitetssykehus - vurderlng av anonymitet .
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Datadeling ngdvendig for standardisering av
vurderingene som ligger til grunn for tolkningen

* Vanskelig 4 standardisere hvordan
Genetiske varianter | betydningen av varianter tolkes

alle gener som koder

for proteiner

* Kriterier publisert i 2015 (American
College of Medical Genetics-
ACMG). Krever:

genetisk variant SR * Individuelle vurderinger

“ varianter i gener Y T * Frekvensdatabaser for genetiske
forbundet med fakter varianter

sykdom * Tolkninger av sykdomsgivende
varianter fra andre laboratorier

Sykdomsgivende

Normal-
variasjon
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Effekt

Vi leter etter de sjeldne variantene

som forarsaker

monogene sykdommer

Lavfrekvente varianter
med moderat effekt

Sjeldne varianter
med liten effekt

Frekvens

Referanse: modifisert etter Manolio et al., Nature 2009
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Mye stgrre datamengder som tolkes:

Utviklingen av antall genetiske varianter som tolkes i var avdeling
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Genetiske varianter tolkes ulikt
iktig kvali ikri data del
- sveert vi tlg valitetssi ring at data deles
Diagram som viser prosessen for hvordan man Variantene som endret tolkning etter
forspkte a oppna konsensus for variantklassifiseringer datadelingsprosess
pé tvers av Iaboratorier i Canada (n=totalt antall varianter som endret til den oppgitte klassifiseringen)
| i
3014 unique variants l ) ] ‘
i LIKELY PATHOGENIC s
1866 variants classified by 1 lab T | 19 T
900 variants classified by 2 or more labs.
248 unclassified variants 3 "
900 variants classified by 2 or more labs J l v '
| [ !
350 discordant variants before review 2 12
350 discordant variants reassessed » Jr ‘ i — § T |
75 discordant i J i a4
l BENIGN
275 remaining discordant variants
- Referanse: “Data sharing as a national quality improvement program: reporting on BRCA1 and BRCA2 variant- 5
universitetssykehus  interpretation comparisons through the Canadian Open Genetics Repository (COGR).” Lebo MS et al. Genet Med. 2018 .
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Feil tolkning av betydningen av en genetisk
variant har dessverre ogsa skjedd hos oss

Medl Nyheter Debatt Pharma DMArena  DMTV

21 kvinner fikk fjernet
bryst og eggstokker -
skulle ikke vaert operert

21 kvinner som fikk operert bort brystene, eggstokkene eller begge deler, ved OUS
mellom 2002 og 2014, har fétt beskjed om at de egentlig ikke skulle blitt operert.
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Ett steg naeermere datadeling av genetiske
varianter?

www.b ig med.no R D 4 O[8 e

Av Anne Kjersti Befring og Oda Bakken,
august 2019.

Artikkelens konklusjon:

En fortolket genetisk variant er anonym,
sa lenge det ikke fglger med annen
informasjon.

Eks. Variant: NM_003688.3:¢c.2603A>G
ACMG-klassifisering: 3* - variant av usikker betydning
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MatchMaker Exchange

* Et verktgy for a tolke genetiske varianter
som ikke kan brukes selv om det
konkluderes at variantene ikke er
anonyme.

* Krever klinisk informasjon (fenotype) som
skal «matches» sammen med selve
varianten.

* Kan sannsynligvis godkjennes om samtykke
innhentes?
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Face2Gene — diagnose via bildesammenligning

[ FACEZGENE Problematisk selv med

samtykke:

Ikke likeverdig

helsetjenester om det

ma samtykkes til
personvernsrisiko for a

evalkan v bruke usikre IT-

: Igsninger for a dele

helsedata.
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Skybaserte tjenester i helsevesenet -
komplisert

* Skybasert - flere tilgjengelige verktgy for & handtere store
datasett
* Noen leverandgrer tilbyr kun skybaserte tjenester
* Forenkler datadeling mellom laboratorier

* Hva skal til for @ benytte disse i helsevesenet? ki b i
* Direktoratet for e-helse: «Veileder i bruk av skytjenester til
behandling av helse- og personopplysninger» g %
* Datatilsynet: 10 siders sjekkliste for vurdering av ), = x’;\ : ﬂ

personvernkonsekvenser (DPIA)
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Manglende verktgy for sikker datadeling
som samtidig etterlever GDPR

* |kke historiske samtykker

* Manglende IKT-Igsninger for innhenting og handtering av samtykker i
trad med GDPR

* Manglende IKT-infrastruktur for sikker datadeling bade nasjonalt og
internasjonalt, ogsa nar det finnes samtykke

* Ingen nasjonale krav om a innhente samtykke
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Fremtiden trenger sikker datadeling

* Nasjonalt og internasjonalt samarbeid:

* Helse- og omsorgsdepartementet — gitt oppdrag
a lage nasjonal variantdatabase

* Ulike innovasjonsprosjekter med fokus pa
datadeling og lgsninger for samtykke

* Global Alliance of genomics and health. Aim:
«Enabling responsible genomic data sharing for
the benefit of human health”,
https://www.gadgh.org/

* Norsk helsenett er pa vei i skyen — viser vei?
* Sarlovgivning ngdvendig?

Francis Collins, NIH director

Om personvern og datasikkerhet
”Sure, this is complicated, but it is a
solvable problem. If we can do this for
credit card records and bank records,
why on earth can we not do it for
medical records”
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Viktig med sikre lgsninger for a dele
helsedata for a opprettholde tillit

John-Arne Rottingen og Christine Bergland

En felles helseanalyseplattform: «Helsedataprogrammet skal
utvikle en sikker teknisk plattform som vil forenkle tilgangen og

lﬁhlegg: Vi vil dele helsedata

95 prosent av alle nordmenn ensker & dele egne helsedata. Likevel

bruker forskere oft

legge til rette for avanserte analyser pa tvers av helseregistre,
grunndata og andre kilder til helsedata. Programmets

ez pA4 2 adgang tl giengelige dasert overordnede samfunnsmdl er G sikre personvernet samtidig som
i forskere raskt far tilgang til relevante data.»

«Dette arbeidet, som vi gjgr i tett dialog med bdade helse- og
forskningssektorene, vil ta noe tid, blant annet pG grunn av
ngdvendige lovendringer. Men vi er pd god vei i god fart.»
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Referanse: Artikkel i Dagens naeringsliv, 3.9.2019
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